


HOJA DE AUTORIZACION

25 DE OCTUBRE DE 2023

Habiendo analizado y revisado el presente Manual, Direccion Gene ccién de
Normatividad de Finvivir Colombia SAS manifiesta estar de acuerdo por lo cual
autoriza la publicacién y aplicacién de dicho Manual en todo su cont

El presente Manual debera ser revisado como minimo irecciéon de Normatividad

misma que podra proponer cambios, los que tendra e ser autorizados por la Direccién General.
Todo cambio y revision al presente Manual i sefregistrado en la bitacora de revisiones.

Una vez autorizado, todo cambio debe ementarse segun el alcance en Finvivir Colombia SAS.
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CONTENIDO

INTRODUCCION

organizacion.

El dmbito de aplicacién de esta Politica se extiende a
Finvivir Colombia recolecta, almacena, utiliza, divu
en formato fisico o digital. Este documento es
colaboradores(as), contratistas y terceros

ablecidas en la Ley 1581 de 2012 y otras normativas
roteccion de datos personales.

S lica a todos los procesos y areas de Finvivir Colombia que involucren el
e datos personales. Proporcionando directrices claras y definidas sobre las Politicas,
practicas, Procedimientos y controles que deben ser cumplidos por todos los/las
(as) de la Institucion tanto directa como indirectamente relacionados con el manejo

de datos personales.
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JUSTIFICACION

La gestion adecuada de la proteccion de datos personales se ha vuelto fundamental en el
cumplimiento de la normativa colombiana establecida en la Ley 1581 de 2012 y sus dispos

complementarias como Decreto 1074 de 2015. Esta normativa busca garantizar la protec
derechos de los titulares de datos y establecer lineamientos claros para el tratamiento
informacion personal.

AMBITO DE APLICACION DE LA NORMATIVA

El alcance de aplicacion de la normativa de proteccién de datos en eglin lo establecido
especificamente al territorio colombiano y a las activid
datos personales en dicho pais.

La normativa se aplica a todas las entidades, tantodel s r publico como privado, que realicen el

tratamiento de datos personales en Colombia. abar las organizaciones que operan en
diferentes sectores y que, de alguna mane

transfieren, divulgan o suprimen datos_pe de individuos en el territorio colombiano.

recolectan, almacenan, utilizan, procesan,

Asimismo, la normativa colombiana de protéccién de datos también se aplica a las entidades
extranjeras que realicen el t i atos personales de titulares que se encuentren en

de los titulares.

Cabe mencionar g entidades sujetas a esta normativa colombiana deben implementar

medidas de ridadfadecuadas para garantizar la proteccién de los datos personales, de acuerdo

con los iosyslas disposiciones establecidas en la legislacion vigente.

OS

nte Politica tiene como objetivo establecer un marco de gestidon de proteccion de datos
entro de la operacion de la Institucién, con el fin de salvaguardar la privacidad y seguridad de la
formacion personal de los individuos.
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El presente manual es un documento de referencia para todos los/las colaboradores(as) de Finvivir
Colombia y su cumplimiento es de vital importancia para asegurar la confidencialidad, integridad y
disponibilidad de los datos personales en el desarrollo de sus actividades.

Objetivo general

Establecer un marco integral y actualizado para la gestion adecuada de la proteccion @
personales en Finvivir Colombia, en cumplimiento de la normativa colombiana esta i

1581 de 2012 y sus disposiciones complementarias como el Decreto 1074 de 2015.

Esta Politica funcionard como una guia que define y documenta las
metodologias, controles y limites adoptados por la Institucidn, con e

Objetivos especificos

e Establecer directrices claras para la recol
supresién de datos personales, ase

e Disefiar e implementar un pro
colaboradores(as) de Finvivi ia, con el objetivo de concientizarlos sobre la

0S mecanismos de consentimiento, consulta,

de las politicas y procedimientos de proteccion de datos, realizando
jodicas y evaluaciones de riesgos para asegurar su eficacia y detectar

plementar medidas de seguridad técnicas y organizativas adecuadas, tales como

ncrptacion, acceso restringido, copias de seguridad, entre otras, para salvaguardar

confidencialidad, integridad y disponibilidad de los datos personales tratados por
Finvivir Colombia.

e Establecer un proceso efectivo de gestidn de incidentes y violaciones de datos, que

incluya la notificacién oportuna a las autoridades competentes y a los titulares de
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datos afectados, asi como la adopcion de medidas correctivas y preventivas
adecuadas.

DESARROLLO
Marco general de proteccion de datos

En este apartado se presentan los principios fundamentales que regiran el tkatamie de datos
personales que parten del Articulo 4° de la normativa colombiana 1584"d

eincorporan
como propios dentro de la Entidad:

a) Principio de legalidad en el Tratamiento
llevarse a cabo de acuerdo con las disp
normativas relacionadas, aseguran
aplicables.

b) Principio de finalidad: El trata
conforme a lo establecida titucidon y la ley, y esta finalidad debe ser
informada al titular de los

¢) Principio de libert
consentimiento previo, expreso e informado del titular. Los datos personales no

Igados sin autorizacidn previa, a menos que exista un

d) Principio
verazjhcompleta, exacta, actualizada, comprobable y comprensible. Se prohibe el
ieato de datos parciales, incompletos, fragmentados o que puedan inducir a
cipio de transparencia: Se garantiza el derecho del titular de los datos a obtener
formacién en cualquier momento y sin restricciones sobre la existencia de datos

ue le conciernan, por parte del responsable o encargado del tratamiento.
Principio de acceso y circulacidn restringida: El tratamiento de datos esta sujeto a
limitaciones derivadas de la naturaleza de los datos, la ley y la Constitucion. Solo las

personas autorizadas por el titular o previstas en la ley pueden realizar el
tratamiento. Los datos personales, excepto la informacion publica, no deben estar
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disponibles en Internet u otros medios de divulgacién o comunicacién masiva, a
menos que el acceso sea controlado técnicamente para restringir el conocimiento
solo a los titulares o terceros autorizados.

g) Principio de seguridad: El responsable o encargado del tratamiento
implementar medidas técnicas, humanas y administrativas necesari

garantizar la seguridad de los registros y prevenir su alteracién, pérdida, co
uso o acceso no autorizado o fraudulento.
h) Principio de confidencialidad: Todas las personas involucradas en el tratafiiento de

datos personales, excepto los datos publicos, estdan obligadas a mantener la

confidencialidad de la informacién, incluso después de on con las

actividades de tratamiento. Solo se pueden propofcionar @\ comunicar datos

personales cuando sea necesario y esté autorizad oes
Modelo organizacional de proteccion de datos en Fi ir Colombia
ca las

A continuacién, se muestra el organigrama que d

plecido en la ley.

eas relevantes de Finvivir Colombia,
enfocadas en el manejo de datos personal s relaciones internas de informacién con
areas de Grupo Fi.
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ustracion 1. Organigrama de areas relacionadas al manejo de bases de datos personales

nicio global
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A continuacidn, se resumen las principales funciones de cada una de las dreas dentro del Grupo
Finvivir Colombia que tienen mayor relevancia en el tema de gestiéon de tratamiento de datos
personales:

e Gestion Comercial:
a) Disefar estrategias para el crecimiento de clientas y lideres mediante campafias de
marketing.
b) Gestionar bases de datos de clientas y créditos.
¢) Brindar servicio a la clienta.
d) Colaborar con area de Operaciones en el desarrollo de nueves product
e) Realizar encuestas de satisfaccion y generan informes estion engunto con el
area de Analitica de Grupo Fi.
e Gerencia Comercial:
e comerciales de ruta.

a) Comercializacién de créditos a las clientas a
b) Seleccidn de personal, seguimiento de ta iales, analisis de indicadores
de rendimiento y en caso de gestionesfcorrespendientes a la operacién de crédito
(Originacion del crédito, desembols@s, stion e cobranza).

e Talento Humano:

a) Brindar apoyo a las Direcci de Talento Humano de Grupo Fi en colaboracién
con México.

b) Reclutamiento de n radores(as).

c) aboradores(as).

d) la migracion de personal entre México y Colombia.

e) i i iongde nuevos(as) colaboradores(as) a area de Talento Humano

f) proceso de reclutamiento y el suministro de informacion

ar amientos, visitas de clientes y planes de celular.
) Gestionar la cotizacién de compras, la capacitacion entre equipos y la adaptaciéon
del portafolio de productos.
c) Aseguramiento de recursos monetarios, captura y revisién de los créditos en su
proceso de originacién y desembolso.

d) Supervisidn de gastos y custodia de garantias y expedientes.
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e Finanzas:
a) Registros de compras y pagos, generaciéon de facturas de ventas y tareas
relacionadas con el cierre mensual.
b) Gestionar el registro de clientes, cumplimiento de requisitos contables, facturacion
electrdnica, formalizacidn de contratos y generacion de estados financier
e Cumplimiento Normativo:

a) Asegurar la proteccion de datos personales, la proteccion al mi
prevencion de lavado de activos y la identificacién de riesgos op no
financieros.

b) Brindar atencion a las clientas en conjunto con Gestion ercial stablecer

reglas de cumplimiento normativo.
c) Validar que la papeleria institucional se encuentre acorde ajlos requerimientos
normativos dentro de este alcance.

Responsabilidades del area de cumplimiento normativo

Entre las responsabilidades y funciones esp
con la proteccién de datos, se incluyen:

1.
responsable de la ela
estableciendo las ocedimientos que deben seguirse para garantizar el
manejo adecuado cién personal de los/las clientes(as) y colaboradores(as).
2.

itoreo y revisidn: El drea de Cumplimiento Normativo lleva a cabo actividades de
itoreo y auditoria para asegurar el cumplimiento de las directrices establecidas en este
ocumento. Esto implica la revisidn regular de los procesos de tratamiento de datos, la
etecciéon de posibles riesgos o incumplimientos, y la implementacion de medidas
correctivas y preventivas. Asimismo, se encarga de atender los ejercicios de auditoria
interna y externa que resulten necesarios para la Institucion.
4. Gestion de incidentes y respuesta a brechas de seguridad: En caso de que ocurra una
brecha de seguridad o un incidente relacionado con la proteccidon de datos personales, el
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area de Cumplimiento Normativo es la responsable de coordinar y gestionar la respuesta,
asegurando la notificacién adecuada a las autoridades competentes y a los afectados, asi
como la implementacién de acciones correctivas y la mejora de los controles de seguridad.
Es importante destacar que el drea de Cumplimiento Normativo estard estrechamente
relacionada con todas las areas de la institucién para garantizar el cumplimient
Politicas y regulaciones en materia de proteccién de datos.

POLITICAS
En este apartado se establecen las directrices que sustentan la primera linea d abajo en
concordancia con los lineamientos establecidos en la normativa colombi 1581 de\2012. Esta

documentacién se basa en los principios y disposiciones legales relacioa I amiento de

datos personales y la transferencia internacional de los mismos.

El objetivo es proporcionar un marco sélido para la creacid

@ para la gestién de cada tipo

ales del negocio que deben ser

estrategias, metodologias, modelos, controles y umbrale

considerados en materia de proteccién de datos. E stituyen la base para garantizar
el cumplimiento normativo, la seguridad de la i

en todas las operaciones y actividades de Finvivir
Tratamiento de datos

Finvivir Colombia, como parte de su
de los datos personales, cuent

el cumplimiento normativo y la gestidén responsable
n reposjtorio donde se enumeran y detallan los tratamientos
sus areas funcionales. En este repositorio se recopilan
miento, como el responsable encargado de su ejecucién y
acidn que se maneja, la frecuencia de actualizacion de los

caracteristicas especificas
supervision, la naturaleza d

Finvivir Colombia
Titulares entge are
por las areas

erechos y condiciones de legalidad para el tratamiento de datos

Finvivir Colombia asegura que los titulares puedan ejercer sus derechos, incluyendo el acceso,
actualizacion, rectificacidon y revocacién de la autorizacion otorgada para el tratamiento de sus datos
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personales. La empresa implementa mecanismos eficientes y oportunos para responder a las
solicitudes de los titulares y garantizar el cumplimiento de los principios y garantias constitucionales
y legales.

Autorizacion otorgada por el Titular

Finvivir Colombia implementa un proceso claro y transparente para obtener la autorizaci
e informada de los titulares de datos personales. Mediante avisos dentro de su pagi
que se proporcionan de manera directa al titular, segun sea el caso, se informa a los
el tratamiento al que se someterdn sus datos, la finalidad de este y el caracter fac
respuestas a preguntas que involucren datos sensibles. Finvivir Colombia serva re
autorizaciones obtenidas y, a solicitud del titular, proporciona una copia de la'taisma.

ros de las

Autorizacion otorgada por el Titular para gestion de cobranza

, olombia, a través de
de otorgamiento del crédito,
segln sea el caso, se solicita de manera expresa la au previa del Titular. En caso de que
sea cliente, para contactarlo a través de su corr 5 nimero telefénico y/o celular

ta autorizacion incluye la posibilidad

asuntos relacionados con la cobranza del crédito
j lar con el fin de llevar a cabo las gestiones

de realizar visitas al domicilio o lugar de tr
de cobranza correspondientes.

sentido, las actividades de
lunes a viernes (dias habil

van a cabo dentro de la franja horaria comprendida de
horario que va desde las 7:00 a.m. hasta las 7:00 p.m.,
excluyendo de manera abs a domingo y los dias festivos. Esta prdactica se encuentra
alineada con los lineamientos ales establecidos para garantizar el respeto al derecho a la
intimidad y al des las clientas.

Eventos en_¢ o resulta necesaria la autorizacion

bia cumple con los casos establecidos en la Normativa 1581 de 2012 en los cuales no
a la autorizacién previa del titular para el tratamiento de datos personales. Estos casos
informacién requerida por una entidad publica o administrativa en ejercicio de sus

legales, datos de naturaleza publica, situaciones de urgencia médica o sanitaria,
to de informacién autorizado por ley para fines histdricos, estadisticos o cientificos, y
elacionados con el Registro Civil de las Personas.

ntrega de la informacion a los titulares, sus representantes legales, apoderados y/o
causahabientes.
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La Entidad garantiza el derecho de los titulares y sus representantes legales, apoderados y/o
causahabientes a acceder a la informacion personal que la Institucion posee y trata. Se establecen
canales por medio de su pagina web oficial para que los titulares puedan conocer, actualizar,
rectificar y suprimir sus datos personales de manera oportuna y eficiente. Asimismo, se proporciona
informacion clara y precisa sobre los derechos que asisten al titular y se brinda la identificacié

/0

responsable del tratamiento, incluyendo su direccién fisica o electréonica y nimero de telé

Deberes de la Institucion en calidad de responsable del tratamiento

Finvivir Colombia cumple con los deberes establecidos en la Normativa 1581 de 201 relacion
con los responsables del tratamiento de datos personales. Estos deberes in

b) Solicitar y conservar copia de las autorizaciones otorgac
tratamiento de sus datos.

c¢) Mantener la informacidon bajo condiciones
adulteraciones, pérdidas, consultas o accesos

d) Actualizar y rectificar la informacién cua
encargado del tratamiento.

de la informacion de los titulares.
f)  Cumplir con las instruccione
Industria y Comercio (SIC) y
a los cédigos de seguridad

Categorias especiales de Dat

tratamientos de datos de Finvivir Colombia, derivados del inventario
os de datos (segun se establece en el apartado 8.1), la Institucidn ha llevado
precisa de los datos sensibles asociados a cada tratamiento, estableciendo
edidas de seguridad para su proteccién. De manera general, se han
diversos tipos de datos sensibles presentes en los repositorios de la Institucién de
d con lo establecido en el titulo lll de la normativa colombiana 1581 de 2012. Estos datos
ormacion relacionada con la intimidad del titular, asi como aquellos cuyo uso
do podria dar lugar a situaciones de discriminacidn. Entre los datos sensibles identificados
entran:

e Datos sociodemograficosl y biométricos

En el marco de la

! Datos sociodemograficos incluyen datos tales como: estado civil, nivel de escolaridad, nimero de hijos,
EPS, informacion financiera, region, plan de celular, tipo de vivienda, con quién vive, rango salarial en la
casa.
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Tratamiento de datos especiales

En cumplimiento de la Normativa 1581 de 2012, Finvivir Colombia ha implementado las siguientes
Politicas para el tratamiento de datos sensibles:

1. Finvivir Colombia clasifica y protege los datos sociodemograficos y biométricos, ep
datos sensibles, para garantizar su seguridad y confidencialidad.

2. Se obtiene el consentimiento explicito y previo de los titulares de los sensible
informdndoles sobre la finalidad del tratamiento y sus derechos.

3. Se han implementado medidas de seguridad adicionales, como encriptac y acceso
restringido, para proteger los datos sensibles.

4. Se han establecido Politicas y Procedimientos para la conser
sensibles durante el tiempo necesario, y se eliminan de ma
necesarios.

5. Seestanrealizando auditorias y revisiones periddicas p
Politicas y adaptarlas a los cambios normativos y te

Procedimientos de Consultas y Reclamos

mecanismo de atencidn se realiza bajo el diligenciamiento
en la pagina web, seleccionando la opcion de Consulta. Alli,
ectrdénico asignado a proteccion de datos y a los nimeros de
a compafiia. Una vez recibida una peticidon de informacién, Finvivir Colombia
a la informacién contenida en el registro individual o vinculada a su
e este proceso, Finvivir Colombia mantiene un registro de las consultas y el
ormativo es el responsable de atender las consultas en un plazo maximo de
a partir de la fecha de recibo. En caso de no ser posible atender la consulta
e plazo, Finvivir Colombia informard al interesado, indicando los motivos de la demora
qgue se atendera la consulta, la cual no puede superar los cinco (5) dias habiles
al'vencimiento del primer término.

contacto telefdéni
suministrara a los

smos de Reclamos de informacién personal
invivir Colombia pone a disposicion de los Titulares de informacién personal un medio para que los
itulares o sus causahabientes puedan realizar reclamos sobre la informacidon personal que se
encuentra en sus bases de datos. Este mecanismo de atencion se realiza bajo el diligenciamiento
del formulario de PQR que se encuentra en la pagina web, seleccionando la opcidn de Reclamo. Alli,
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dicho reclamo se enviara al correo electrdnico asignado a proteccién de datos y a los nimeros de
contacto telefénico de la companiia. Entonces, al recibir una solicitud de reclamo, Finvivir Colombia
se compromete a proporcionar a los titulares toda la informacidn contenida en el registro individual
o vinculada a su identificacion.

La responsabilidad de atender estos reclamos recae en el drea de Cumplimiento Noriy
tiempo méximo establecido para responder a los reclamos es de quince (15) dias habiles a p
dia siguiente a su recepcién. En caso de que se requiera mas tiempo para resolver
area informarda al interesado sobre los motivos de la demora y la fecha en qu
asegurando que este plazo adicional no supere los ocho (8) dias habiles siguientes a
del primer término. Asimismo, Cumplimiento Normativo registra todos los féclamos recibidos para
garantizar la adecuada gestidn de los mismos.

Registro de tratamientos

Finvivir Colombia ha implementado un proceso riguroso pa . ratamientos de datos
personales, en cumplimiento de la normativa de protecci6 igente y el decreto 1074 de

tarea, conformado por profesionales de las area
equipo se encarga de identificar, registrar y doc

los tratamientos existentes, la documenta
involucrados y otros detalles relevante

modificaciones a los existentes. Se
que es gestionada por Tecno

ataforma o sistema especifico disefiado para tal fin,
tiza la seguridad y accesibilidad de la informacién.

Generacion de re e de bases de datos

Finvivir Colombia
informacidn

plementado un proceso para generar reportes periddicos que brinden
a sobre la estructura, volumen de datos y categorias de informacion
se de datos. Esto permite un seguimiento y control eficiente de los datos
posesion de la Institucidn. Por lo que el equipo responsable de esta gestion estd

Ademas, Procesos en conjunto con Cumplimiento Normativo definen los requisitos y
ientos para obtener informacién relevante de cada base de datos, garantizando la
recision y confiabilidad de los datos incluidos en los reportes.

or otra parte, el proceso de generacidn de reportes se adapta a los cambios en las bases de datos
de Finvivir Colombia. Se establecen mecanismos de actualizacion y modificacién de los informes
para reflejar modificaciones en las estructuras de las bases de datos o la incorporaciéon de nuevas
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bases de datos a la operacion de la empresa. Esto asegura la integridad y relevancia de los informes
generados.

Gestion de accesos y seguridad a las bases de datos

y para verificacion de la identidad de los usuarios. Ademas, se establecen ro
adecuados para limitar el acceso a la informacién necesaria para cada usuario. Tambi
un registro de los accesos a las bases de datos. Por ultimo, han disefiado una me
proteccion de servidores, cifrado de datos y monitoreo continuo de los sistémas par
responder rapidamente a posibles amenazas.

Capacitacion del personal
Se implementa un plan integral que incluye programas tedgicosW p dirigidos a todos(as)
Q indicado en el Procedimiento
epla’ capacitacion cubre principios de
ares, procedimientos internos,
incidentes. El area de Talento Humano
la planificacion y ejecucién de los
o profesional de los/las colaboradores(as)
oliticas internas.

y area de Cumplimiento Normativo juegan rol
programas, adaptandolos a las necesidade
y proporcionando orientacidn sobre requi

Clausulas contractuales y tra
Finvivir Colombia ha imple
con los destinatarios de lo

contractuales y acuerdos de confidencialidad sdélidos
aises extranjeros, especificamente en México o en paises

informacién perso ello Finvivir Colombia ha establecido un marco contractual detallado que
incluye el pr ferencia, las categorias de datos transferidos, la duracién, las medidas
de seguridad nsabilidades. Entonces, son las dreas de Cumplimiento Normativo y Talento
argan de realizar las auditorias y supervisién para asegurar el cumplimiento

olombia y demas paises donde se encuentren sus filiales, asegurando la conformidad con las
isposiciones legales y la proteccién de la privacidad y seguridad de los titulares de datos.
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GLOSARIO

Conforme al articulo 3 de la normativa vigente, se presentan las siguientes definiciones con el
propésito de lograr un adecuado entendimiento de este manual y prevenir posibles confusiones en
su interpretacion:

a) Autorizacion: consentimiento previo, expreso e informado del Titular para lleva abo el
Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de

¢) Consentimiento: forma de obtencidn de consentimiento en la cual se entiend

d)

e)
f)
g) Datos sensibles: aquellos que afectan la
generar su discriminacion, tales c
orientacién politica, las convicci
organizaciones sociales, de gerec
partido politico o que garan
asi como los datos re
h)
tratamientoo el en
de proteccion de dato
autoridad
i) Encargado iento: persona fisica con derechos y obligaciones. Esta categoria
inclu iudadanos, consumidores, usuarios, empleados y cualquier individuo que
se ificado o identificable a través de datos personales.
i as de"seguridad: conjunto de acciones, técnicas y procedimientos implementados
el responsable del tratamiento para proteger los datos personales contra su pérdida,
Iteracion, acceso no autorizado, divulgacién o destruccién.
ersona Juridica: entidad legalmente constituida, como una empresa, organizacion,
institucion o entidad sin animo de lucro. Estas entidades son consideradas como sujetos de
derechos y obligaciones y pueden ser titulares de datos personales en el contexto de la
normativa de proteccién de datos.
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1) Persona Natural: persona fisica con derechos y obligaciones. Esta categoria incluye a los
ciudadanos, consumidores, empleados y cualquier individuo que pueda ser identificado o
identificable a través de datos personales.

m) Reclamo: derecho de los titulares a presentar una queja o inconformidad en caso de
considerar que sus datos personales han sido objeto de uso indebido, inexacti
violacion de sus derechos.

personales en el Registro Nacional de Bases de Datos (RNBD).
o) Responsable del Tratamiento: persona natural o juridica, publica o priva
misma o en asocio con otros, decida sobre la base de datosy/o el T
p) Titular: persona natural cuyos datos personales sean objeto de Trata
q) Transferencia de datos: envio o transmision de datos perso
dentro o fuera del territorio colombiano, ya sea que se realiCe
con o sin el consentimiento del titular.
r) Tratamiento: cualquier operacion o conjunto de op

como la recoleccidn, almacenamiento, uso, circ n.
REFERENCIAS
Decreto 1074 de 2015.Ministerio de Industri . por medio del cual se expide el Decreto
Unico Reglamentario del Sector Com ia y Turismo. 26 de mayo de 2015.
Ley 1581 de 2012. Por la cual sefd posiciones generales para la proteccién de datos

gef'las medidas que protejan el derecho a la intimidad de
de 2023.
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En la presente se registraran, sin omision alguna, las revisiones y/o modific 'or@
promueva la autoridad responsable, como sigue: V

0 Nuevo documento QOSeptembre, 2023

NOTA: Segun se convenga, podrd anexarse l@docu tacién que se considere necesaria,
con la finalidad de justificar tales revisiones.
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